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1. INTRODUCAO

O Registro Brasileiro de Doadores Voluntarios de Medula Ossea (REDOME)
iniciou suas atividades em 1993 e, desde 2000, é parte da Politica Nacional de
Transplantes da Coordenacgéo Geral do Sistema Nacional de Transplante (CGSNT)
do Ministério da Saude (Lei n®9.434/1997 e Lei n® 10.211/2001) tendo como diretrizes
a gratuidade da doacéao, a beneficéncia em relacdo aos receptores e ndo maleficéncia
em relacdo aos doadores vivos, e esta sob a coordenacao técnica e gestao do Instituto
Nacional de Cancer (INCA).

As atividades operacionais do REDOME sédo desempenhadas por um time de
colaboradores localizado no Instituto Nacional de Cancer (INCA) no Rio de Janeiro e,
além de contar com uma equipe propria de Tecnologia de Informacdo, o REDOME
também é apoiado pelo Servi¢o de Tecnologia de Informacé&o do INCA.
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O REDOME respeita o direito de cada individuo a protecdo de dados pessoais e
esclarece gque processa dados pessoais com cuidado e confidencialidade. Os dados
pessoais coletados sdo aqueles necessarios para a natureza das atividades de
cadastro, selecéo e identificacdo de doadores compativeis no processo de transplante
alogénico ndo aparentado de células-tronco hematopoéticas. (CTH). Os
colaboradores e prestadores de servico do REDOME sao informados desta Politica e
assinam um Termo de Confidencialidade.

O processamento de dados pessoais € essencial para a operacdo do REDOME
e divulgar os aspectos relacionados a confidencialidade e protecdo de dados é
importante na manutencdo da transparéncia e confianca junto aos nOsSsos
colaboradores, usuérios da rede REDOME, prestadores de servico e, também

pacientes e doadores beneficiados por este Programa.

2. OBJETIVO E ABRANGENCIA

O presente documento tem como objetivo estabelecer os principios, limites,
responsabilidades, e procedimentos relativos a confidencialidade e protecao de dados
do REDOME e destina-se a todos os colaboradores, usuarios diretos da rede
REDOME (hemocentros, laboratérios de histocompatibilidade e centros de
transplante), servidores publicos do INCA e do Ministério da Saude, doadores e

pacientes atendidos pelo REDOME, profissionais de salude e a sociedade em geral.

2.1. Areas envolvidas
e Chefia da Secdo do REDOME, responséavel pela Coordenagdo Técnica e
Gestao do REDOME;
e Area de Tecnologia de Informacdo do REDOME, responséavel pelos processos
operacionais REDOME;
e Servico de Tecnologia de Informagédo do INCA, responséavel pelo suporte de
infraestrutura dos sistemas do REDOME;

e Direcéo Geral do INCA.
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3. COLETA E UTILIZACAO DE DADOS PESSOAIS

3.1. Quais dados pessoais sao coletados?

O REDOME realiza a coleta de dados pessoais de pacientes e doadores para

fins de cadastro nos respectivos registros. O objetivo destes registros € a identificacao

de doadores compativeis para fins de transplante de células-tronco hematopoiéticas

nao aparentado.

3.1.1. Os dados coletados de doadores cadastrados no REDOME séo:

v' Nome completo

v' Nome da mae

v Data de nascimento
v’ Sexo

v' Género

v Nacionalidade

v Naturalidade

v Raca *

v' Endereco residencial
v Telefones de contato
v' E-mail

v Tipagem HLA **

(*) A informacéo de raca corresponde a denominacdo autodeclarada, com base

nas categorias utilizadas pelo IBGE e tem por objetivo permitir a compara¢cdo com

outros dados demograficos oficiais, em termos de representatividade da populacéo

brasileira, e otimizar o uso dos algoritmos disponiveis para selecdo de doadores

compativeis que consideram, também, esta caracteristica.

(**) A tipagem HLA repres
compatibilidade.

enta o resultado dos testes genéticos de
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Alguns dados opcionais que poderdo ser incluidos no cadastro sdo CPF (para
fins de identificacdo), tipagem sanguinea (como critério secundario de compatibilidade
para transplante).

Ao longo do processo de identificacdo de doador compativel, alguns doadores
selecionados terdo coletadas, ainda, informacdes de saude como condi¢des clinicas
pré-existentes, nimero de gestacdes e abortamentos (para mulheres), uso de
medicacbes, fatores-de-risco para doencas transmissiveis (incluindo doencas

sexualmente transmissiveis), uso de drogas licitas e ilicitas.

3.1.2. Os dados coletados de pacientes cadastrados para fins de busca de
doador ndo aparentado sao:
v Nome completo
v Data nascimento
v CPF
v" CNS (Cartédo Nacional de Saude)
v Nome da mée
v’ Sexo
v Nacionalidade
v' Naturalidade
v' Tipagem sanguinea ABO
v Raca *
v Logradouro - Endereco completo
v' E-mall
v" Telefones de contato
v Diagndstico
v Data do diagnéstico
v Tipagem HLA **

v Evolugcédo Médica ***
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(*) A informacéo de raca corresponde a denominagéo autodeclarada, com base
nas categorias utilizadas pelo IBGE e tem por objetivo permitir a compara¢cdo com
outros dados demograficos oficiais, em termos de representatividade da populacao
brasileira, e otimizar o uso dos algoritmos disponiveis para selecdo de doadores
compativeis que consideram, também, esta caracteristica.

(**) A tipagem HLA representa o resultado dos testes genéticos de
compatibilidade.

(***) A evolucdo médica inclui dados como peso e altura do paciente, estagio da
doenca atual e resposta ao tratamento e condi¢do clinica do paciente e tem como

objetivo avaliar a urgéncia do transplante.

3.1.3. Os dados coletados dos usuarios que utilizam os sistemas de informacéao
disponibilizados pelo REDOME (REDOMEWEB e REDOMENET) incluem:
v' Nome completo *
v Endereco
v Telefone
v' E-mail *
v’ Cadastro do CRM (Conselho Regional de Medicina) **
(*) Dados obrigatorios.

(**) No caso de acesso para profissionais médicos.

3.2. Como ocorre a coleta de dados pessoais?

Os dados de doadores cadastrados no REDOME séo coletados através de
sistema informatizado (REDOMEWEB) com o preenchimento das informacgdes pelo
hemocentro responsavel pelo cadastro. Alternativamente, os dados de cadastro
podem ser informados diretamente pelo doador através do uso do aplicativo
REDOME. A coleta de dados de doadores REDOME esta condicionada ao
consentimento do doador conforme termo de consentimento aplicado no processo de

cadastramento.
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Os dados de pacientes cadastrados para o processo de selecéo e identificacao
de doador ndo aparentado séo coletados através do sistema REDOMENET, com o
preenchimento realizado pelo médico responsavel pelo paciente. O médico
responsavel pelo paciente é o responsavel por informar o paciente sobre seu
cadastramento no sistema de informag&o do REDOME.

A coleta de dados dos usuérios dos sistemas (REDOMEWEB e REDOMENET)

ocorre durante a solicitacdo de acesso aos sistemas pelo usuario.

3.3. Como ocorre o processamento e o compartilhamento de dados pessoais?

Todas as atividades relacionadas a coleta, ao processamento e ao
compartilhamento de dados pessoais do REDOME seguem as determinacdes da Lei
Geral de Protecéo de Dados (LGDP - a Lei n° 13.709/2018), do Marco Civil da Internet
(Lei n® 12.965/2014) e demais leis aplicaveis.

O processamento dos dados coletados pelo REDOME se limita ao necessario
para a realizagcdo dos processos operacionais do REDOME voltados para o
cadastramento, a selecéo e a identificacdo de doadores voluntarios compativeis e a
realizacdo de transplante alogénico com doador ndo aparentado. Este processamento
envolve hemocentros, laboratérios de histocompatibilidade e centros de transplante
gue integram a rede REDOME.

Como parte do processo de selecédo e identificacdo de doadores compativeis,
alguns dados pessoais de doadores e pacientes sdo compartilhados de forma
anonimizada, de modo a nao permitir a identificacdo pessoal. Assim, o nome do
paciente ou do doador € substituido por um cédigo de identificacédo.

Apenas durante o processo de avaliacdo clinica de doadores para coleta de
células para transplante, o centro de coleta responsavel recebera as informacgdes de
identificacdo do doador selecionado e sera responsavel por garantir o sigilo destes
dados.

A doacao de células-tronco ndo aparentada e todas as atividades relacionadas

a este processo tém um carater anénimo e o paciente, bem como a equipe médica
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responsavel pelo paciente, ndo conhece a identidade do doador, assim como o doador
ndo tem informacgdes pessoais do paciente para o qual esta doando.

Os dados pessoais de pacientes e doadores voluntarios poderao ser utilizados,
também de forma anbnima, em projetos de pesquisa cientifica desenvolvidos pelo
REDOME e aprovados em Comité de Etica em Pesquisa do INCA ou de outra
instituicéo responsavel.

A fim de garantir a boa comunicacdo com os profissionais que atuam nos
diversos servicos que integram a rede REDOME (hemocentros, laboratorios de
histocompatibilidade e centros de transplante), os dados dos usuéarios dos sistemas
de informacdo REDOMEWEB e REDOMENET poderéo ser utilizados para o envio de
comunicados e mensagens destinadas a garantir o seu funcionamento adequado.

Todas as atividades relacionadas ao processamento de dados pelo REDOME
priorizam o direito fundamental de doadores e pacientes a privacidade.

O REDOME né&o comercializa ou fornece dados pessoais de colaboradores,
doadores voluntarios, pacientes, e usuarios dos seus sistemas de informacdo a
terceiros, e toda a rede de colaboradores e prestadores de servico é orientada a seguir

regras para prevenir o compartilhamento ndo autorizado de informacdes pessoais.

3.4. Os dados pessoais coletados pelo REDOME séo enviados para o exterior?

Como parte da rede internacional de registros de doadores voluntarios de
medula 6ssea e membro da World Marrow Donor Association (WMDA), o REDOME
compartilha dados pessoais de doadores voluntarios cadastrados e de pacientes em
processo de selecdo de doador compativel, com outros registros internacionais. Este
processo ocorre de forma anonimizada, ndo permitindo a revelacéo da identidade do
doador, e tem como objetivo aumentar as chances de um paciente brasileiro identificar
um doador compativel através de registros internacionais e garantir que doadores
brasileiros cadastrados no REDOME estejam disponiveis para pacientes de outros

paises, em uma grande rede de colaboracao internacional.
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3.5. Como o REDOME garante a protecdo dos dados pessoais?

O acesso aos dados pessoais de pacientes e doadores esta restrito aos
colaboradores do REDOME ou aos profissionais que atuam na rede REDOME em
atividades que exigem este nivel de acesso, devidamente treinados quanto as
medidas de seguranca de informacdes e protecdo de dados.

O uso dos sistemas de informagdo que garantem este acesso € protegido
através de login e senha de uso pessoal.

As informa¢cdes compartilhadas no ambito internacional com outros registros
ocorrem, preferencialmente, utilizando ferramentas de criptografia para manter os
dados seguros durante a transmissao.

O envio de mensagens eletronicas e compartilhamento de documentos em meio
digital, ocorre através de provedor institucional (@inca.gov.br) atendendo protocolos
de seguranca.

Os documentos contendo informacgdes pessoais de pacientes e doadores sé&o
arquivados, em meio digital, em &rea segura disponibilizada pelo Servico de
Tecnologia de Informacdo do INCA e arquivos fisicos sdo armazenados conforme

politica do INCA em area designada por prestador contratado para esta finalidade.

3.6. Como e por quanto tempo os dados pessoais sdo armazenados?

Os bancos-de-dados contendo as informacgdes pessoais de doadores voluntarios
e pacientes cadastrados no REDOME séo armazenados em servidores designados
pelo Servico de Tecnologia de Informacdo do INCA, responsavel pela guarda e
protecdo dos mesmos. O REDOME possui uma estratégia de cépia de seguranca
destes dados (backup) para evitar perda ou indisponibilizacdo das informacbes e
garantir a manutencao da operacao.

As informacdes relacionadas a procedimentos clinicos e/ou laboratoriais
realizados, os dados cadastrais de doadores voluntarios e pacientes, bem como seus
registros digitais, sdo armazenados na base-de-dados do REDOME em servidor

disponibilizado pelo INCA; entretanto, a visualizacao pelos usuarios e a possibilidade
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de utilizacdo destes dados dependera do status do cadastro (ativo ou afastado).
Assim, mediante solicitacdo ou impedimento associado a Obito ou condicdo de
doenca, o cadastro do doador sofrerd uma exclusdo légica e as informacfes nao
estardo mais disponiveis para o processo de identificacdo de doador compativel.

Os doadores voluntarios permanecerao ativos no cadastro, e seus dados estarédo
disponiveis para eventual avaliacdo de compatibilidade e sele¢do para um paciente,
até a idade de 60 anos - caso ndo tenha sido solicitado ou identificada qualquer

condicdo compativel com afastamento, antes deste prazo.

4. DIREITOS DO USUARIO

O usuario tera o direito de obter, de maneira gratuita, do Instituto Nacional de
Cancer (INCA), a qualquer momento e mediante requisicdo formal através de envio
de mensagem eletronica (e-mail), os direitos que Ihe foram assegurados pelo art. 18
da Lei Geral de Protecao de Dados, entre eles a confirmacao, acesso e corre¢cao aos
dados utilizados pela plataforma, eliminagdo dos dados tratados sem consentimento,
e revogacao deste.

O atendimento a estes direitos podera ser solicitado por meio dos canais do
Atendimento informados nesta Politica de Privacidade.

O INCA podera adotar medidas para validar a identidade do solicitante.

5. COMUNICACAO
Ouvidoria Geral do INCA:
e E-mail: ouvidoria.geral@inca.gov.br
e Telefones: (21) 3207-1399 / 3207-1420/ 3207-1613

e Formulario para mensagem:

https://www.inca.gov.br/ouvidoria#formul%C3%Alrio
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6. ALTERAC}AO DA POLITICA DE PRIVACIDADE

Esta Politica de Privacidade foi publicado em 04/07/2022 e alteracdes
significativas e/ou atualizacdo passardo a vigorar a partir da data de sua publicacéo
na propria plataforma REDOME, em estrita consonancia com o Principio da
Publicidade, estabelecido no artigo 37, caput, da Constituicdo Federal, e deverao ser
integralmente observadas pelos usuérios, independentemente de notificagdo

expressa ou prévia.
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